De Phocée a Marseille

Un voyage enfantin a travers
le monde numeérique
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«Vous grandissez dans un monde ou tout va de plus en plus vite.

Ordinateurs, téléphones, réseaux sociaux: I'ere du numeérique

nous offire des opportunités extraordinaires et une chance

unigue d’avoir acces a une information de qualité en quelques

mouvements. Pour en profiter, il faut se protéger, connaitre les

bonnes pratiques, préserver sa vie privée. C’est ce que nous

Vous proposons avec cette bande dessinée. Gardez-la

précieusement; elle regorge de conseils essentiels qui vous

suivront toute votre vie ! »

Benoit Payan, maire de Marseille

«Les mondes numériques
regorgent de merveilles et
d’'opportunités. Pour en profiter
pleinement, il est essentiel de bien
comprendre ces univers et
d'apprendre a protéger ce qui est
précieux:ta vie privée. »

Marie-Laure Denis,
présidente de la CNIL

« Alére du numérique, nos
usages et notre accés a
linformation se transforment et
s’enrichissent. ll est essentiel de
garantir un espace en ligne libre et
ouvert, mais aussi responsable et
respectueux des droits de
chacun, pour que le progrés reste
au service de tous. »

£ @ Martin Ajdari,
- résident de 'ARCOM
<p P
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pE PHOCEE A MARSEILLE,
LA ROUTE EST LONGUE.
PREPARONS CE VOYAGE DES
MAINTENANT, POUR EVITER
pPES PECONVENUES EN
ROUTE ...




Qu'est-ce que le monde numeérique ?

Mais au fait, c'est quoi le numérique ? Le numeérique, c'est tout un tas
d'objets connectés (ordinateurs, smartphones, tablettes..) par un
réseau mondial (Internet!) qui te permet de jouer avec tes amis ou ta
famille en ligne, de discuter avec eux, de leur envoyer des photos, des
vidéos.. Tout ga en direct,méme s'ils sont a l'autre bout du monde.
Dailleurs, dans le monde, plus de 70% des gens sont connectés: ga fait
plus de 5 milliards de personnes!

Sur Internet, tu ne connais pas tout le monde: c'estimpossible!lly a
donc quelques petites regles a respecter, c'est comme dans la rue, au

supermarché oual'école.

Ettes parents ?

C'est grice ates parents que tu as acces a Internet a la maison. lls
doivent faire attention a ce que tu y fais. Afin d'éviter que tu passes
trop de temps sur les écrans ou que tu regardes des contenus qui
pourraient te faire peur ou te choquen, tes parents peuvent utiliser un
outil de contrdle parental.

Il faut aussi savoir qu'avant tes 13 ans, tu ne peux pas te créer de
compte sur les réseaux sociaux.



BONJOUR CHER
SERPENT PE MER,
VOUS Ne ME FAITES
PAS PEUR !

MERC| PE PONNER VOTRE
NOM, PRENOM, DATE ET
LIEU PE NAISSANCE SVP




Les données personnelles

Qu'est-ce qu'une donnée personnelle ?

Une donnée personnelle est une information sur toi, commme par
exemple ton prénom, ton nom de famille, I'adresse ol tu habites, le
nom de tes parents, ta classe, une photo de toi...

Mais pourquoi est-ce important ? C'est ta vie privée ! Tout le monde n'a
jpas a tout savoir de toi, tu n'es pas oblige de tout dire, et tu as le droit
d'avoir des secrets..

Et encore plus sur Internet, sur les réseaux sociaux ou sur une
application, tu ne dois pas tout raconter!

/\ Etsitune connais pas la personne, ne lui raconte pas ta vie!

Ettes parents?

Tes parents doivent faire pareil avec leurs propres données
personnelles, mais aussiavec les tiennes ! Attention a toutes les photos
de toi qu'ils mettent sur les réseaux sociaux : des inconnus peuvent les
récupeérer et faire des choses compléetement illégales avec!



EVIPEMMENT, JE SUIS
UN &YCLOPE...
MAIS C'EST UNE
PONNEE PE SANTE !

‘ REGARDEZ CAPITAINE,

IL N'A QU'UN CeTL !




Qu'est-ce qu'une donnée sensible ?

Une donnée sensible est une donnée personnelle qui est trés.. sensible !
C'est-a-dire qu'elle donne une information encore plus « secréte » sur
toi, tes parents ou tes amis : as-tu des problemes de santé ? Pour qui tes
parents votent-ils a I'élection présidentielle ? Quelle est ta religion ou ton
origine ?

Pourquoi est-ce plus sensible ? Il est normalement totalement interdit
d'utiliser ces données (sauf dans des cas trés particuliers et encadrés).
Une personne mal intentionnée pourrait utiliser ces données contre toi,
pour te discriminer ou te causer du tort. Tu dois y faire encore plus
attention et ne jamais les diffuser!

Ettes parents ?

Orientation politique, syndicale ou sexuelle, données sur la santé oule
handicap, religion, origine ethnique et raciale.. lls doivent eux aussi faire
tres attention a ce qu'ils mettent sur les réseaux sociaux !






Les réseaux sociaux

Qu'est-ce qu'un réseau social ?

YouTube, TikTok, Snapchat, Instagram..

Tu connais srement tous ces réseaux sociaux, et tu as peut-étre
Mméme déja un compte dessus ! Fais tres attention, comme pour les jeux
vidéos en ligne, a qui tu parles sur ces plateformes. ll est facile de mentir
sur son age, son prénom ou ses intentions !

Ne parle pas a n'importe qui, et ne révele pas d'informations sur toi! Et si
tu as un doute ou si tu regois une demande étrange ou inhabituelle, ne
réponds pas et parles-en a tes parents ! N'envoie jamais d'argent, de
photo ou dinformation sur toi, ta famille ou ta maison'!

A Dans la rue, tu ne parles pas a des inconnus....
Alors fais pareil sur Internet!

Ettesparents?

Les réseaux sociaux adoreraient que vous restiez toute la journée avec
eux, pour gu'ils puissent utiliser vos données et savoir ce que vous
aimez, ce que vous regardez, ce que vous faites.. La vie sur Internet,
c'est bien, mais n'oubliez pas de vous déconnecter.Et c'est encore
plus important pour les enfants!



C'EST PANGEREUX
PAR ICI...




Qu'est-ce que ’Arcom ?

C'estl'Autorité de régulation de la communication audiovisuelle et
numeérique. Elle veille a la liberté de commmunication et fait en sorte que
tu aies acces a des programmes qui respectent tes droits et libertés.

Tuas peut-étre déja vu ces symboles a la télévision, ils t'indiquent I'age
en dessous duquel il est déconseillé de regarder un programme. Si ce
systeme existe, ce n'est pas pour t'empécher de te divertir mais pour
te protéger. Ce systéme existe aussi pour les jeux vidéos avecla
signalétique PEGI!

DIDIOID

Ettes parents?

lls doivent veiller a ce que tu regardes du contenu qui est adapté a ton
age, en mettant par exemple des filtres et des « controdles parentaux »
sur la télévision, les tablettes et les téléphones a la maison.

Limiter le temps d'écran est également tres important, et tes parents
doivent veiller a ce que tu ne restes pas trop longtemps avec un
smartphone, une tablette ou devantla télévision. Le numeérique, c'est
supenr, mais pas toute lajournée ! lls peuvent en apprendre plus sur ce
sujet en consultant le dépliant de I'Arcom:

«Utiliser les écrans, ga s'apprend ».






J’ai regardeé ce qu’il ne fallait pas...

Ca fait peur...

Sur Internet, sur les réseaux sociaux ou a la télévision, tu peux étre
ameneé a regarder des images ou des vidéos violentes ou choquantes: il
peut y avoir du sang, quelgu’'un qui a un accident ou qui meurt, ou des
personnes toutes nues.

Ce n'est pas grave, ga peut arriver ! Et situ es tombé dessus par hasard,
ou si volontairement tu es allé regarder ces vidéos car tu étais curieux, il
ne faut pas que tu aies peur d'en parler autour de toi. Qui n'a jamais été
curieux ? Personne!

/\ Pasde panique, gapeutarriver!

Ettesparents?

Situ as regardé quelque chose qui t'a géné, tu dois en parler! Tu
Nne dois pas garder ga pour toi, et tu verras: ¢a fait du bien d'en
parler!Ce n'est pas grave, et il ne faut pas que tu aies peur d'en
parler autour de toi.






Qu'est-ce que le cyberharcelement ?

Le harcelement, c'est quand régulierement on t'embéte, on t'insulte,
on se modque de toi, on diffuse de fausses informations ou des photos
de toi, ou on te menace... Et c'est interdit!

Le cyberharcelement, c'estla méme chose, mais en ligne sur Internet:
dans un groupe WhatsApp ou Snapchat, dans une discussion sur
TikTok ou sur Instagram.. Mais aussi sur les jeux vidéos en ligne comme
Minecraft, Fortnite, Roblox.. Et évidemment, c'est également interdit!

Si ga t'arrive malheureusement, tu ne dois pas te laisser faire ! Tu dois

vite le signhaler a quelqu'un de confiance, par exemple ton ou ta
professeunr(e) des écoles ou tes parents!

Ettesparents?

Il faut les alerter en premier, méme si parfois c'est difficile de parler de
ces choses-la. lls sauront t'aider et te protéger carle
cyberharcélement, c'est strictement interdit!

Tu pourras appeler avec eux (ou tout seul si tu préféres) le 3018, et ils
pourront porter plainte a la gendarmerie ou au commissariat. Tu peux
aussi faire un signalement directement sur le réseau social. On ne rigole
pas avec le cyberharcelement!






LaCNIL

C'est quoi,la CNIL ?

C'est la Commission nationale de l'informaticque et des libertés ! Elle
protége tes droits sur Internet et lutte contre les mauvaises utilisations
de tes données personnelles.

Si tu constates que quelgu'un utilise tes données personnelles, sache
que tu as des droits:

celui d'avoir des informations sur cette utilisation;

celui de demander d'arréter de les utiliser, de les effacer,ou méme de
les corriger!

C? Retrouve plus de détails sur cnil.fr

Ettesparents?

Eux aussi ont des droits et peuvent les exercer en allant sur le site
Internet de la CNIL ou en les appelant. Et situ as moins de 15 ans, ils
peuvent t'aider 3 exercer tes droits.

Si tu constates qu'on utilise tes données sans ton acconrd, qu'on révele
des choses sur toj, si on diffuse des photos de toi ou des informations
qui ne te plaisent pas, parles-en ala CNIL et A tes parents!



JE VOUS AvAals

BIEN PIT QU'ON

EN AVAIT TROP
PRIS !!




Qu'est-ce que les cookies ?

Les cookies sont comme des petits espions que les sites internet
mettent sur ton téléphone ou ton ordinateur pour se souvenir de ce
que tu fais en ligne. Certains cookies sont utilisés pour suivre ce que tu
fais sur Internet, méme apres avoir quitte le site ou tu les as acceptés.

Ces cookies permettent aux entreprises de mieux te connaitre: elles
peuvent savoir ce que tu aimes, ce que tu cherches, et méme deviner
qui tu es. Demande l'aide d'un adulte avant d’accepter les cookies,
surtout sile site propose de choisir ceux tu veux autoriser.

Ettes parents?

Il peuvent installer sur l'ordinateur de la maison des petits outils surle
navigateur de l'ordinateur de la famille, comme par exemple uBlock
Origin ou PrivacyBadgenr, qui empécheront tous les petits cookies
inutiles de te suivre. Tu peux aussi te mettre en navigation privée: ca
efface les cookies d’'une session sur l'autre !
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Arrivés abon port!

Le monde numeérigue est un univers merveilleux si tu fais bien attention
atoutes ces petites regles. C'est avant tout un espace de libertés !

La liberté d'expression, c'est le droit pour tout le monde (toi aussi!)
d'exprimer librement ses opinions, et elle existe aussi sur Internet. Mais
attention, il y a quelques petites limites: l'incitation ala haine, ala
discrimination ou ala violence est strictementinterdite !

Il faut aussi faire attention a ce que tu lis et ce que tu vois en ligne. Ce
N'est pas parce que c'est sur Internet que c'est vrai: dans le monde
numérique aussiil y ades menteurs ! Ne crois pas tout ce que tulis et
ce que l'on t'envoig, et sois vigilant. Si tu trouves une information un peu
bizarre, demande a tes parents ou a ton/ta professeur(e).

A Le monde numérique est merveilleux sionle comprend
et sion en connaittoutes les régles!

Ettesparents?

C'est & eux de mettre en place ce cadre et de surveiller que tu
respectes bien ces petites regles ! Mais c'est aussi a toi de connaitre ces
risques et de faire attention: cette petite BD est faite pour ¢a!



DPO

VILLE DE
MARSEILLE

Ce document a vocation & étre distribué dans toutes les écoles de la Ville de
Marseille, mais est également accessible a tous en open data, sans aucune limite
de réutilisation, a Marseille et ailleurs. Il a été réalisé en 2025 par la Ville de
Marseille, en partenariat avec la CNIL, TARCOM, et 'Education Nationale.

Les dessins ont été réalisés par Mel Compagnon.

CNIL.

COMMISSION NATIONALE
INFORMATIOUE & LIBERTES

2
VILLE DE T
VaRserlE  AATCOm R e

CNIL:015373 22 22 - www.cnilfr + ARCOM: www.arcom.fr
Dispositifs anti harcélement: 30 18 « DPO ville de Marseille : dpo@marseille.fr

LABEL 12025

TERRITOIRE
INNOVANT

BY  ihterconnectés

Pour ses actions de sensibilisation au numérique envers les enfants marseillais,
la Ville de Marseille a été labellisée dans la catégorie "Inclusion numeérique".
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